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KSOY-ilmoituskanavan tietosuojaseloste

Téassa tietosuojaselosteessa kerrotaan, miten me Kymenlaakson Sah-
kolla kasittelemme ilmoituskanavamenettelyyn liittyvia henkilotietoja.

1. Rekisterinpitdja ja yhteystiedot tietosuoja-asioissa

Kymenlaakson Sahké Oy (y-tunnus 0128961-2)

Yhdystie 7, 47201 Elimaki

Puh. +358 5 778 0500

Kymenlaakson Sahké -konsernin tietosuojavastaavan yhteystiedot:
Puh. +358 5 778 0500

tietosuoja@ksoy.fi

2. Mihin kayttotarkoituksiin ja milla perusteella kasittelemme henkil6tietojasi?

lImoituskanavamenettelyn tarkoituksena on valvoa Kymenlaakson
Sahko -konsernin toimintaa ja huolehtia Euroopan unionin ja kansallisen
oikeuden rikkomisesta ilmoittavien henkildiden suojelusta. Henkilotieto-
jen kasittely perustuu lakiin (laki Euroopan unionin ja kansallisen oikeu-
den rikkomisesta ilmoittavien henkildiden suojelusta 8§ ja 11§, tieto-
suoja-asetuksen artikla 10, laki yksityisyydensuojasta tydelamassa 3§).
lImoituskanavan avulla Kymenlaakson Sahkd voi seurata, noudattaako
se toimintaansa liittyvia sdantoja ja suojata lakien vastaisen toiminnan
rikkomisesta ilmoittavia seka taata tietojen kasittelyn luottamuksellisuu-
den.

limoituskanavan kautta ilmoittaja, joka on tydnsa yhteydessa havainnut
tai epailee havaitsevansa Euroopan unionin tai kansallisten lakien vas-
taista toimintaa, voi tehda ilmoituksen ilmoittajansuojelulain mukaisesti
seuraavien alojen yleisen edun vastaisesta toiminnasta: julkiset hankin-
nat; rahoituspalvelut, rahanpesu ja terrorismin rahoituksen ehkaisy; tuo-
teturvallisuus; liikenneturvallisuus; ymparistdnsuojelu; ydinturvallisuus;
elintarvikkeiden ja rehujen turvallisuus; eldinten terveys ja hyvinvointi;
kansanterveys; kuluttajansuoja; yksityisyyden ja henkil6tietojen suoja
seka verkko- ja tietojarjestelmien turvallisuus.

3. Millaisia henkilotietoja kasittelemme ja mista keraamme tiedot?

Rekisteri voi sisaltda seuraavanlaisia henkilotietoja ilmoittajasta ja ilmoi-
tuksen kohteena olevasta seka muista asiaan liittyvista henkildista, ku-
ten todistajista:

¢ ilmoittajan nimi, sdhkdpostiosoite, puhelinnumero. limoitus voidaan
tehda myos anonyymisti.
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¢ ilmoituksen tiedot, kuten kohteen nimi, tiedot lain vastaiseen toimin-
taan liittyen (ml. paikka ja aika), todistajan tiedot

¢ ilmoituksen tekemiseen ja kasittelyyn seka viesteihin liittyvat tiedot
(ml. ilmoituksen koodi ja status)

e mahdolliset iimoittajan itsensa antamat muut tiedot.

Lisaksi tietoja tallentuu kanavan kautta tulevien ilmoitusten kasitteli-
joista, kuten nimi, tehtadvanimike, sahkopostiosoite, kayttajatunnukset
jarjestelmaan, lokitiedot jarjestelman kaytdsta.

Rekisteriin tallennettavien tietojen ensisijainen tietolahde on ilmoituk-
sentekija itse. Lisaksi tiedot koostuvat vaarinkaytosilmoitusten kasittely-
prosessissa tallennetuista tiedoista. Muita tietolahteitad kaytetaan laissa
sdadetyissa rajoissa.

4. Mille tahoille luovutamme tietoja ja siirraimmeko tietoa ETA-alueen ulkopuolelle?

Kymenlaakson Sahko ei sdédnnénmukaisesti luovuta rekisterin tietoja
konsernin ulkopuolisille tahoille, eika ETA-alueen ulkopuolelle. Tietoja
voidaan kuitenkin luovuttaa lain mukaisesti, kuten poliisiviranomaisille
rikosten tutkintaan varten.

Kymenlaakson Sahko kayttaa ulkoista palveluntarjoajaa ilmoituskanava-
jarjestelman hallinnoinnissa ja yllapidossa. Tall6in henkilGtietoja siirre-
taan ulkopuolisille palveluntarjoajille vain siind maarin kuin se on tar-
peen iimoituskanavan toteuttamiseksi.

5. Miten suojaamme tietoja ja kuinka kauan sailytamme niita?

Jarjestelman kayttoon ovat oikeutettuja vain ne henkildt, joilla tydnsa
puolesta on oikeus kasitella tietoja. Kullakin kayttdjalld on oma kayttaja-
tunnus ja salasana jarjestelmaan. Tiedot kerataan tietokantoihin, jotka
ovat palomuurein, salasanoin ja muilla teknisilla keinoilla suojattuja. Tie-
tokannat ja niiden varmuuskopiot sijaitsevat lukituissa tiloissa ja tietoihin
paasevat kasiksi vain tietyt ennalta nimetyt henkilot. Kymenlaakson
Sahkd varmistaa henkildtietoja kasittelevien palveluntarjoajiensa kanssa
tehtavilla tietojenkasittelysopimuksilla tietosuojan toteutumisen.

Rekisterin tietoja sailytetaan niin kauan, kuin valvonnan tarkoituksen to-
teuttamiseksi tai lakisdateisten velvoitteiden vuoksi on tarpeellista. Lah-
tokohtaisesti ilmoitustietoja sailytetaan 365 paivaa ilmoituksen liittyvan
selvityksen valmistumisesta, jollei tietojen edelleen sailyttdminen ole tar-
peen meneilldan olevan rikostutkinnan, oikeudenkaynnin tai viranomais-
tutkinnan vuoksi taikka ilmoituksen tekijan tai ilmoituksen kohteena ole-
van henkilon oikeuksien turvaamiseksi.
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6. Oikeutesi rekisteroityna tietojen kasittelyyn liittyen

Rekisterdityjen oikeuksia koskevat pyynnét tulee toimittaa 1 kohdassa
mainittuun osoitteeseen. Rekisterdityna sinulla on seuraavat oikeudet:

o Tarkastusoikeus ja oikeus vaatia tiedon oikaisua ja tietojen poistoa

o Sinulla on oikeus saada tietoa henkilétietojen kasittelysta, oi-
keus tarkastaa itseasi koskevat henkilorekisteriin tallennetut
tiedot seka oikeus vaatia virheellisen tiedon oikaisua ja tietojen
poistamista.

o Vastustamisoikeus ja oikeus kasittelyn rajoittamiseen

o Sinulla on oikeus vastustaa tai pyytaa tietojesi kasittelyn rajoit-
tamista.

¢ Oikeus tehda kantelu valvontaviranomaiselle

o Sinulla on oikeus tehda kantelu valvontaviranomaiselle, erityi-
sesti siind EU-jasenvaltiossa, jossa vakinainen asuinpaikkasi
tai tyopaikkasi on taikka jossa vaitetty rikkominen on tapahtu-
nut, jos katsot, ettd sinua koskevien henkilGtietojen kasittelyssa
rikotaan EU:n tietosuoja-asetusta.
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