Kymenlaakson
Sahko

KSQOY — Dataskyddsbeskrivning for kund- och marknadsféringsregistret
Uppdaterad 21.2.2022

| denna dataskyddsbeskrivning berattar vi hur vi pd Kymmenedalens El samlar in och behandlar
personuppgifter om vara kunder och potentiella kunder bl.a. i anslutning till vard av kundrelationen samt
marknadsféring.

1. Personuppgiftsansvariga

Kymenlaakson Sahkd Oy - Kymmenedalens ElI Ab (FO-nummer 0128951-2) och
Kymmenedalens Elnat Ab (FO-nummer 2058585-1)

Vartdera bolaget i Kymmenedalens El-koncernen for ett eget register éver foljande helheter i
egenskap av personuppgiftsansvarig och ansvarar for behandlingen i sin egen verksamhet for
de andamal och pa de rattsliga grunder som anges i denna dataskyddsbeskrivning.

2. Kontaktinformation i arenden som galler dataskyddet
Kymmenedalens El Ab / Dataskyddséarenden
Yhdystie 7, 47201 Elimaki
Tfn +358 5 778 0500
Kontaktinformation till Kymmenedalens El-koncernens dataskyddsombud:
Tfn +358 5 778 0500

Email tietosuoja@ksoy.fi

3. For vilka andamal och pa vilka grunder behandlar vi dina personuppgifter?

Vi behandlar personuppgifter for féljande andamal:

e tillhandahallande, produktion och utveckling av produkter och tjanster

e fakturering, betalningskontroll och indrivning via Sergel Ab

e vard, underhall och utveckling av kundrelationen

o kundkommunikation, inbegripet respons- och kundenkater samt stérningsmeddelanden

e utveckling och planering av affarsverksamheten, tjansterna och kundservicen i anslutning
dartill

e marknadsféring och distansforséljning av produkter och tjanster

o direktmarknadsforing per brev, telefon och elektroniskt, natreklam samt inriktning av den

e genomfdrande av opinions- och marknadsfoéringsundersékningar, anordnande av
tavlingar och utlottningar i marknadsféringssyfte

e observation, forhindrande och utredning av oegentligheter, bedragerier och dvriga brott

e analys, segmentering och statistik for ovan namnda andamal.

Behandlingen av personuppgifter grundar sig pa kundavtalet, Kymmenedalens Els

beréattigade intresse (s& som direktmarknadsforing, indrivning av fordringar), lagstadgad
skyldighet eller ditt samtycke.

4. Vilken typ av personuppgifter behandlar vi och varifran samlar vi in uppgifterna?
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Vi behandlar féljande personuppgifter om kunder och potentiella kunder (inkl. personer som
bestallt nyhetsbrevet, begart offert, deltagit i evenemang, bestkt webbplatsen, registrerat sig i
onlinetjansten), och vilka som hégst omfattar:

Basuppgifter om kunden
e namn och kontaktinformation sa som telefonnummer, e-postadress, postadress

e uppgifter som identifierar kunden: Vid behov personbeteckning t.ex. for avtal och
fakturering, uppgifter i anslutning till registrering och inloggning i onlinetjansten

Uppgifter om kundrelationen

e kundnummer och kundhistorik (t.ex. uppgifter om avtal och sakerheter,
kundenkater/kundrespons och reklamationer)

e uppgifter i anslutning till kundkontakt (t.ex. elektroniska &rendeblanketter,
chatmeddelanden, samtalsinspelningar)

o fakturerings-, betalnings- och indrivningsuppgifter samt uppgifter om kreditvardighet

e samtycken och forbud som géller direktmarknadsforing

e marknadsforingsatgarder, anvandning av dem samt uppgifter som lamnats i samband
med dem, t.ex. bestéllning av nyhetsbrevet

e uppgifter om anvandning av webbplatsen och e-tjansterna, sa som surfnings- och
sokinformation, anvandarnamn och lésenord, cookies, IP-adresser

e eventuella andra uppgifter som den registrerade sjalv uppgett

Uppgifter om forbrukningsobjektet
e uppgifter om anslutningar och férbrukningsplatser sa som anslutningsnummer och
forbrukningsplatsens nummer

e avtal, uppskattad elférbrukning och uppgifter om den faktiska férbrukningen
e boendeform, huvudsakringens storlek, matningssatt

Vi behandlar féljande personuppgifter om beslutsfattarna och kontaktpersonerna hos
kundféretag och -sammanslutningar (bl.a. sddana som bestallt nyhetsbrevet, begart offert,
lamnat kontaktbegaran, deltagit i evenemang):

e namn, titel, féretag/sammanslutning, postadress, e-postadress, telefonnummer

e kundhistorik (t.ex. deltagande i tillstéliningar och evenemang, kontakter)

e tillstand till och forbud mot direktmarknadsforing.

Uppgifter om kunder erhalls fran kunderna bl.a. i samband med offertférfragningar,
bestallningar, avtal och andra kontakter samt fran automatiskt eller manuellt lagrade uppgifter
om kundens anvandning av produkter eller tjanster. Uppgifter om potentiella kunder erhalls
bl.a. i samband med tavlingar och utlottningar. Av dessa uppgifter lagras endast uppgifter om
de potentiella kunder som har gett sitt samtycke till marknadsfoéring eller kontakt.

Dessutom erhalls uppgifter om kunder regelmassigt fran energibolag som &r verksamma pa
elmarknaden samt fran enheten for centraliserat informationsutbyte pa elmarknaden
(datahub) p& grundval av informationsutbyte som grundar sig pa tillamplig lag eller
myndighetsforeskrifter. Uppgifterna uppdateras ocksa pa grundval av reglerna for
informationsutbyte pa elmarknaden.

Alla kundkontakter kan spelas in. Inspelningarna anvands for verifiering av kontakter,
behandling av reklamationer samt utveckling av kundservicen.
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Personuppgifter kan ocksa samlas in, lagras och uppdateras fran register som fors av
Befolkningsregistercentralen eller ndgon annan aktér som tillhandahaller adress-,
uppdaterings- och andra motsvarande tjanster. Uppgifterna uppdateras ocksa pa grundval av
Finsk Energiindustri rf:s regler for informationsutbyte pa elmarknaden.

5. Vart lamnar vi ut uppgifter? Overfor vi uppgifter utanfér EU eller EES?
Kunduppgifter kan lamnas ut till Kymmenedalens El-koncernens tjansteleveranttrer, med
vilka det har avtalats om utférande av tjanster som ankommer pa Kymmenedalens El-
koncernen. Vi forutsatter att tjansteleverantérerna féljer dataskydds- och
sekretessbestammelserna enligt lagstiftningen och branschens anvisningar.

Vi anlitar tjansteleverantdrer och/eller bolag i Kymmenedalens El-koncernen fér behandling av
personuppgifter inom féljande tjanster:

e kundservice, underhall av kunduppgifter och matdata (inkl. byggande och planering

av elnat samt reparation av fel i elnétet) samt fakturering, samtalsinspelningar

e underhall av onlinetjansten

e marknadsforing och forsaljning

e underhall av sandlistor for nyhetsbrevet och sandning av nyhetsbrev

e genomférande av kundenkater

e underhall och behandling av uppgifter om deltagare i evenemang
Varje tjansteleveranttr behandlar i enlighet med dataskyddsavtalet personuppgifter endast i
den utstrackning det ar nédvandigt for att producera tjansten i fraga.

Dessutom kan vi lamna ut dina personuppgifter om du har gett oss ditt samtycke till det. Vi
kan ocksa dela nodvandiga personuppgifter med tredje part, om en begaran du framstallt eller
ett avtal som ingatts med dig forpliktar eller kraver det. Vi lamnar till exempel ut din adress till
en post- eller installationstjanst, sa att vi kan leverera en produkt eller tjanst som du har
bestallt.

Kunduppgifter lamnas ut till parterna pa elmarknaden och till enheten for centraliserat
informationsutbyte p& elmarknaden (datahub) inom ramen for vad elmarknadslagen och Gvrig
lagstiftning tillater och forutsatter.

Uppgifter kan pa det satt som gallande lagstiftning forutsatter lamnas ut till myndigheter eller
andra mottagare som faststalls i lag, s& som indrivningsbyraer for indrivning av fakturor samt i
samband med rattegangar eller myndighetsprocesser.

Uppgifter éverfors i regel inte utanfor EU och Europeiska ekonomiska samarbetsomradet.
Uppgifter éverfors endast till sddana lander utanfor EES for vilka Europeiska kommissionen
har meddelat beslut om adekvat skyddsniva.

6. Hur skyddar vi uppgifterna och hur lange forvarar vi dem?
Uppgifterna i kundregistret samlas i databaser som ar skyddade med brandvéaggar, l6senord
och andra tekniska metoder. Serverutrustningen ar placerad i lasta utrymmen som endast var
egen eller vara tjansteleverantorers personal har tilltrade till. Vi genomfor dataskyddet och
informationssékerheten bland annat genom férebyggande riskhantering, genom att beakta
dataskyddet och informationssakerheten vid planeringen av vara tjanster, genom att utbilda
var personal och genom att regelbundet kontrollera att vara tjanster éverensstammer med
kraven. Vi hanterar riskerna i samband med missbruk av personuppgifter och andra liknande
risker genom att beakta riskens sannolikhet och arten av den information som ska skyddas.
Atkomstratt till uppgifterna har endast Kymmenedalens El-koncernens anstéllda eller av
koncernen bemyndigade aktérer som behdver uppgifterna i sitt arbete. Kymmenedalens EI-
koncernen foérutsatter att personalen och koncernens samarbetspartners férbinder sig att
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hemlighdlla kunduppgifterna. Material i manuell form forvaras i Kymmenedalens El-
koncernens lokaler som &r lasta och bevakade fran intrdng av utomstaende personer.

Vi lagrar personuppgifter sé lange som det ar nédvandigt pa grundval av kundrelationen, eller
tills den registrerade begar att uppgifterna ska raderas. | detta fall lagras i registret emellertid
de uppgifter om personen i fraga som lagen (sa som bokférings- eller energilagstiftningen)
eller avtalsforhallandet kraver, samt information om att uppgifterna raderats. Vi vidtar rimliga
atgarder for att sékerstalla att personuppgifter om den registrerade som ar oférenliga med,
foraldrade eller felaktiga i forhallande till de &ndamal for vilka de behandlas inte lagras i
registret. Enligt lagstiftningen inom energisektorn & Kymmenedalens El skyldigt att samla in
och lagra dina personuppgifter (bl.a. uppgifter om avtalet, kundrelationen och kontakterna) s&
lange kundrelationen varar och 10 ar efter att kundrelationen upphort.

7. Dinarattigheter som registrerad med avseende pa behandlingen av uppgifter
Begaranden som géller de registrerades rattigheter ska lamnas till den adress som nadmns i
punkt 2. Som registrerad har du foljande rattigheter:

Ratt till insyn, ratt att krava att f& uppgifter rattade samt ratt till radering.
e Du har réatt att f& information om behandlingen av dina personuppgifter, ratt att
kontrollera vilka uppgifter som sparats om dig i personregistret och ratt att krava
att felaktiga uppgifter rattas och att uppgifter raderas. Nar du &r registrerad i
onlinetjansten kan du kontrollera dina uppgifter direkt via tjansten
(https://online.ksoy.fi/login).
Ratt att aterkalla samtycke
e Du har nar som helst ratt att aterkalla ditt samtycke till behandling av
personuppgifter. Aterkallandet av samtycket paverkar inte lagligheten av
behandlingen pa grundval av samtycket, innan detta aterkallades.
Ratt att forbjuda direktmarknadsforing
e Du har ratt att forbjuda att dina uppgifter behandlas fér marknads- och
opinionsundersokningar. Du kan ocksa forbjuda direktmarknadsféring nar som
helst eller aterkalla ditt tillstand till elektronisk direktmarknadsforing genom att
meddela férbudet till den adress som namns i punkt 2 eller genom att anvanda
lanken i direktmarknadsféringsmeddelandet for att meddela férbud.
Ratt att invanda mot behandling, ratt att begransa behandlingen samt rétt att éverfora

uppgifter (dataportabilitet)
e Du har ratt att invanda mot behandlingen av dina uppgifter, ratt att begara att

behandlingen av dina uppgifter begransas och ratt att begéra att uppgifterna
overfors.
Ratt att lamna in klagomal till en tillsynsmyndighet
e Du har ratt att lamna in klagomal till en behorig tillsynsmyndighet om du anser
att EU:s dataskyddsférordning inte har féljts vid behandlingen av dina
personuppgifter.

Begaranden som géller de registrerades rattigheter ska lamnas till den adress som namns i
punkt 2.

8. Andringar i dataskyddsbeskrivningen
Vi utvecklar var verksamhet och vara dataskyddsverktyg kontinuerligt och forbehaller oss
ratten att &ndra dataskyddsbeskrivningen. Nar lagen sa kraver meddelar vi om uppdateringar
och andringar som paverkar dig.
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